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1、服务端控制中心支持多种部署环境，至少支持X86架构的CentOS 7.6/RedHat7/麒麟V10SP1、UOS20或ARM架构的麒麟V10/UOS20操作系统。客户端支持多类型操作系统同台管理，包括但不限于 Windows XP_SP3/Windows Vista ultimate/Windows 7/Windows 8/Windows 10，以及macOS 10.12/10.13/10.14/10.15。支持对国产终端进行统一管理，包括但不限于麒麟V10/麒麟V10 SP1/统信UOS。支持CentOS 6.10/7.7/7.9，Ubuntu 16.04 LTS/18.04.4 LTS/20、龙蜥操作系统等。
2、支持对内网中的网络设备进行探测发现，可查看全网发现终端数、已安装客户端数、未安装客户端数以及不活跃终端数，显示全网客户端安装率；支持查看各个分组的客户端安装信息，包含分组名称、终端总数、已安装客户端数量、安装率、未安装客户端数量、不活跃终端数量，其中，发现终端数/已安装客户端数/未安装客户端数/客户端安装率支持进一步细分国产与非国产信息。
3、▲针对Windows64位操作系统，可利用CPU的硬件虚拟化机制，增强64位系统的安全防护，提供核晶防护功能。（提供界面截图并加盖投标人公章）
4、提供多引擎查杀矩阵，包括云查杀引擎、大数据特征引擎、自学习智能引擎以及脚本引擎，客户端支持以图形化方式展示各个引擎的信息。
5、▲防病毒功能要支持脚本类型的病毒查杀，支持基于脚本类型判断的病毒检测相关技术，通过预设数量的脚本作为样本，计算特征向量建立分类模型，由此建立的分类模型可以对待测脚本的类型进行判定，根据判定结果把脚本提供给对应的脚本引擎进行处理。（提供专利证明或官方证明材料并加盖投标人公章）
6、▲支持终端用户提交故障信息并可上传相关附件，管理员收到信息后可查阅并处理。支持终端用户提交意见反馈信息，管理员收到信息后可查阅并处理。（提供界面截图并加盖投标人公章）
7、支持补丁分发灰度发布功能：当管控中心更新漏洞库时（补丁库），可自动化编排完成补丁库的分发，可将终端分组划分为多个批次，自动先推送给第一个分组，如无问题自动推送给下一个批次，直到推送给全网终端分组。整个漏洞库的推送过程自动化编排，无需过多参与。如果在执行漏洞修复过程中出现问题，管理员可以下发补丁卸载任务来卸载安装的问题补丁，也可以把问题补丁添加到补丁排除列表，避免继续安装有问题的补丁。
8、支持对管理员账户登录或高危操作进行多因子认证，包括动态口令二次认证且可通过微信小程序查看动态口令，支持多因子认证的高危操作包括账号添加修改、重置密码、重置二维码、消息推送等。
9、▲依据内网病毒查杀日志关联病毒家族/团伙信息，信息包括威胁类型、传播方式、特点、简介以及处置建议。（提供产品功能截图）
10、▲提供针对域名、IP、URL、文件hash、邮箱地址等信息进行威胁查询，帮助获取风险评估、置信度等信息。（提供产品功能截图）
11、产品需具备勒索防护功能，对勒索病毒提供多重防御能力，包括禁用客户端远程服务、拦截RDP攻击、拦截数据库攻击、锁定RDP攻击IP地址、客户端账户弱密码检测、弱密码软件检测（如SQL Server和MySQL数据库软件）。
12、产品支持蓝屏修复功能，当安装补丁出现蓝屏时可恢复系统。支持查看服务端下载的补丁文件信息，并可通过服务端页面提供的下载链接下载相关补丁文件。支持管理员配置补丁包含列表、补丁排除列表。终端用户可查看已安装的补丁、已忽略的补丁，可按照KB号卸载指定补丁，支持清理补丁安装包，减少对磁盘空间的占用。
13、支持对客户端手动执行全盘扫描，对全部路径进行文件扫描，通过文件MD5对比，排查已知高级威胁。支持管理员手动上传第三方或者自定义威胁自查库，并进行管理。可查看单个客户端的高级威胁日志和全网终端的威胁自查报表，支持通过威胁情报订阅查询获取文件的基本信息、风险等级、置信度、文件类型、恶意类型、家族/团伙信息等，提供专有APT的MD5情报库，并支持联网更新。
14、支持展示互联网软件库列表，包括软件名称、软件分类、版本、简介，支持列表刷新；绿色软件数量超过8000个；支持隔离网环境下利用离线工具更新软件包；支持创建本地软件库，可对软件进行创建、上架、管理和下架等，软件分类管理：支持创建软件分类和分类排序管理，可对终端批量分发软件
15、▲提供客户端管控中心，包含防病毒、漏洞与补丁管理、资产管理、虚拟化管理功能、软件管家，500个WindowsPC终端授权、90个WindowsSever终端授权、40个LinuxServer终端授权，提供一年特征库升级和软件升级服务。
16、▲为保证服务质量，需提供原厂售后服务承诺函并加盖原厂章。

